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 Poréwnanie protokotow FTP/SFTP/SSH

« SSL - jak dziata i jakie sg jego rodzaje?
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« Czym jest Content Delivery Network?

 Panel Wordpress — strony i wpisy — budujemy strukture strony




FTP/SFTP/SSH @‘

« FTP, FTPS oraz SFTP sg stosowane przez tworcow stron WWW podczas
przesytania plikow sktadajgcych sie na witryny na serwer WWW, na ktorym
sg publikowane. Gtéwne réznice pomiedzy FTP, FTPS oraz SFTP sg
zwigzane z kwestiami bezpieczenstwa, ktore warto poznac, aby unikngc¢
niedogodnosci podczas zarzgdzania zawartoscig swoich stron
internetowych.

Zrodto: https://domenomania.pl/centrum-wiedzy/czym-roznia-sie-ftp-ftps-oraz-
sftp




Czy jest FTP I FTPS? @‘

FTP jest skrotem pochodzgcym z jezyka angielskiego i po
rozwinieciu oznacza: File Transfer Protocol. Jak sama g et - iotcation

nazwa wskazuje — FTP jest protokotem, ktory stuzy do ~ Browee iectory et At
transmisji plikow pomiedzy klientem (czyli programem do
tego stuzgcym), ktéry znajduje sie na Twoim komputerze i & Control Channel "

serwerem, na ktérym umieszczasz pliki i katalogi.

S_togowanie standardowego prot?ko’ru FTP moze byc g < Data Channel >
niebezpieczne, poniewaz przesytane za jego
posrednictwem pliki nie sg szyfrowane. Pliki przesytane za " ﬁ {%
posrednictwem FTP mogg zostaé ,podstuchane” przez FTP Client

osoby niepowotane (wraz z loginem i hastem do serwera

FTP). Z tego powodu uzywanie protokotu FTP nie jest

zalecane z uwagi na niebezpieczenstwo wycieku danych
dostepowych do serwera FTP.

FTP Server

Protokot FTPS jest o wiele bezpieczng metodg przesytania —o —n
plikow w poréwnaniu do standardowego FTP. Protokot —m Keys, Commands, Data —o
FTPS dziata bardzo podobnie jak FTP, a jego gtdwng — ) ' —
réznicg jest szyfrowanie przesytanych danych — —m
dostepowych podczas potgczenia z serwerem FTP. (8] Encrypted Tunnel O

Zrédio: https://www.exavault.com/blog/what-is-ftp-tutorial- ED]

video-blog ; https://domenomania.pl/centrum-wiedzy/czym- FTPS Client FTPS Server
roznia-sie-ftp-ftps-oraz-sftp ;

https://www.goanywhere.com/managed-file- (o= o
transfer/connectivity/ftps Client Certificate Server Certificate




Czym jest SFTP? @‘

. Potaczenie przez SFTP zapewnia szyfrowanie zaréwno
przesytanych plikow oraz danych dostepowych (loginu i
hasta dostepu) do serwera FTP. Natomiast tradycyjne
potaczenie FTP nie zapewnia szyfrowania plikow i danych
dostepowych do serwera. Z tego wzgledu potaczenie

przez SFTP jest uznawane za najbezpieczniejszg metode
przesylania plikoéw i katalogéw na hosting. [é @ . C
. SFTP zapewnia dostep do plikow, przesytanie ich oraz P ——
inne narzedzia do zarzadzania plikami i katalogami ?
poprzez bezpieczne potaczenie SSH. SFTP to oddzielny i @ o
bezpieczny protokét, ktory nie jest zwyczajng metoda Enceypton SFTP aerypeon

potaczenia za posrednictwem FTP z uzyciem SSH.
« W poréwnaniu do potaczen FTP oraz FTPS, potaczenie ';}

E LI Secure File Transfer Protocol 2 E

SFTP zapewnia szyfrowanie zaré6wno przesytanych Yo computer il Fle  Webste Server
plikéw, loginu i hasta dostepu. Natomiast przy protokole
FTPS szyfrowane jest tylko login i hasto.

Zrédto: https://domenomania.pl/centrum-wiedzy/czym-roznia-
sie-ftp-ftps-oraz-sftp ;
https://cloudinfrastructureservices.co.uk/what-is-sftp-and-
how-sftp-works-secure-file-transfer-protocol/




kCzym jest SSH? l@‘

. SSH (z angielskiego: Secure Shell) to protokét komunikacyjny wykorzystywany w sieciach
TCP/IP, umozliwiajacy zdalne potaczenie z serwerem. Wszystkie dane transferowane
droga SSH sa szyfrowane, a uwierzytelnianie uzytkownikéw zachodzi na wielu poziomach.
Protokot SSH zastapit Telnet, ktory niestety nie szyfrowat danych, tym samym narazajac je
na wyciek. Protoké6t SSH dziata na linii klient-serwer, domysinie wykorzystujac port 22.
Dzieki technologii SSH mozna w bezpieczny sposob potaczy¢ sie z takimi systemami jak
wirtualny serwer VPS i serwer dedykowany.

. Za pomoca protokotu SSH mozna zdalnie potaczy¢ sie z serwerem i tym samym uzyskaé
dostep do jego powtoki systemowej, zwanej czasem rowniez konsolg badz terminalem.
Powloka systemowa pozwala na szeroki zakres dzialan: mozna dowolnie zarzagdza¢
serwerem, zmienia¢ uprawnienia plikom i katalogom, przeksztatcac je, tworzy¢ nowe. Z
poziomu konsoli mozemy tez pakowac i rozpakowywac archiwa. Innymi stowy, protokét
SSH stuzy do zarzadzania wszystkimi plikami opublikowanymi na serwerze, umozliwiajgc
ich dowolng modyfikacje.

. Zastosowanie protokotu SSH jest ogromne. Wykorzystuje sie go, by zdalnie
skonfigurowac serwer lub niepoprawnie dziatajacy router czy uzyska¢ dostep do zdalnych
baz danych. Protokét zapewnia mozliwos¢ korzystania z poczty elektronicznej, pozwala
tez na bezpieczny transfer plikow. Protokét SSH jest bardzo przydatny w codziennej pracy
na zdalnym sprzecie. Przy okazji znaczgco wptywa tez na bezpieczenstwo, poniewaz przy
jego pomocy mozemy zwalczy¢ atak na nasza strone z zewnatrz, np. probe przechwycenia
hasta lub podszywanie sie pod serwer DNS.

. Istnieje wiele aplikacji obstugujgcych protokét SSH, jednak najpopularniejsza, bezptatng
platformg jest zdecydowanie Putty. Putty jest dostepne zarowno dla uzytkownikéw
Windows, jak i Linux/UNIX. Duzym utatwieniem jest fakt, ze aplikacja nie wymaga
instalacji; mozna z niej korzysta¢ od razu po pobraniu.

Zrédto: https://www.sprintdatacenter.pl/blog/protokol-ssh-do-czego-mozna-go-wykorzystac-i-
jak-podjac-pierwsze-kroki/ ; https://www.flaticon.com/free-icon/ssh_5225347




SSL — czym jest i jakie sa jego rodzaje?

©

Certyfikat SSL to specjalny sieciowy protokoét bezpieczenstwa. Jego
zadaniem jest zapewnienie na stronie poufnosci dla przesytanych
danych na przyktad podczas zakupéw w sklepie internetowym. To dzieki
niemu, wszystkie dane przekazywane pomiedzy przegladarka
internetowg a serwerem WWW s3 szyfrowane oraz pozostajg prywatne i
zabezpieczone przed nieautoryzowanym dostepem cyberprzestepcow.

Dziatanie certyfikatu SSL oparte jest na dwoch filarach — szyfrowaniu danych
oraz uwierzytelnieniu.

Szyfrowanie zabezpiecza przed przechwyceniem bardzo wrazliwych danych
takich jak:

L]

dane osobowe wprowadzane przez Twoich klientéw w formularzach
zakupowych,

dane autoryzacyjne dla kart ptatniczych, kiedy taka forma ptatnosci
dostepna jest w sklepie internetowym,

podczas przesytania informacji o ptatnosci,

wiadomosci przesytane za pomoca formularza kontaktowego,
Funkcja uwierzytelnienia pozwala na weryfikacje oraz potwierdzenie
tozsamos¢ klienta — czyli przegladarki internetowej z ktérej korzysta
uiytqulzvnik strony, oraz serwera, na ktérym zainstalowany jest
certyfikat.

Zrédto: https:/izenbox.pl/certyfikaty-ssl/ ;

https://www.wpbeginner.com/glossary/ssl/

STEP 1

Browser requests a connection

»
>

A

L

Server sends certificate with public key

STEP 2

Browser checks certificate validity
Encrypts data using the public key

.
>

L

'y

Server decrypts the data using the private key

& wpbeginner




SSL — czym jest i jakie sa jego rodzaje? l@‘

Czym roézni sie darmowy certyfikat Let’s Encrypt od rozwigzania komercyjnego?

W kwestii bezpieczenstwa certyfikat Let’'s Encrypt nie rézni sie niczym w przeciwienstwie
do ptatnych certyfikatéw. W przeciwienstwie do rozwigzan komercyjnych Let’s Encrypt
nie jest objety zadng gwarancjg wystawcy i jest tez anonimowy.

Jakie ,,kruczki” kryja sie w zapisach gwarancyjnych ptatnych certyfikatéw?
Przede wszystkim wystawcy certyfikatow SSL jak ognia unikajg stowa ,do”. To ze
gwarancja wynosi ,do 50.000 dolaréw”, nie oznacza oczywiscie, ze wiasnie taka suma
zostanie wyptacona klientowi w razie wtamania. W rzeczywistosci bedzie to znacznie
mniej — np. 1000 dolardw, i to tylko w momencie, gdy klient udowodni, ze wina lezy po
stronie certyfikatu.

Zrodto: https://zenbox.pl/pomoc/artykul/certyfikaty-ssl-w-zenbox/ ; https://soluma.pl/blog-
hosting,ac168/gwarancja-finansowa-od-wystawcy-certyfikatu-ssl-co-warto-o-niej-
wiedziec,126410




SSL — czym jest i jakie sa jego rodzaje? @‘

Rodzaje certyfikatbw mozemy podzieli¢ na 2 grupy w zaleznosci od sposobu ich walidacji oraz samego
typu certyfikatu.

Rodzaje certyfikatow wzgledem sposobu ich weryfikacji:

1. Certyfikaty DV (Domain Validation) — certyfikat wystawiany jest na podstawie automatycznej
weryfikacji prawa podmiotu do postugiwania sie domeng. Zapewnia jedynie szyfrowanie, bez koniecznosci
potwierdzenia tozsamosci wiasciciela certyfikatu. Czas potrzebny na wystawienie certyfikatu to nawet kilka
minut

2. Certyfikaty OV (Organization Validation) — certyfikat do wystawienia procz podstawowej weryfikacji
prawa do domeny, przeprowadzana jest weryfikacja podmiotu na podstawie przestanych dokumentow.
Wydanie certyfikatu trwa od 3 do 5 dni.

3. Certyfikaty EV (Extended Validation) — certyfikat najwyzszego poziomu bezpieczenstwa. W celu jego
\évydanclja przeprowadzana jest szczegotowa weryfikacja podmiotu. Wydanie certyfikatu moze potrwac od 7
0 14 dni.

Rodzaje certyfikatow wedtug ich typdw:

1. Standard SSL - standardowy certyfikat, obejmujgcy pojedynczg domene zenbox.pl oraz jej subdomene
www.zenbox.pl

2. Wildcard SSL - certyfikat obejmujgcy ochrong domene gtéwng oraz wszystkie subdomeny sie w nigj
znajdujgce.

3. Multi-Domain / SAN SSL - certyfikat chronigcy nawet do 210 domen wraz z ich subdomenami.

4. Free SSL — darmowe certyfikaty SSL. Najpopularniejszym certyfikatem jest certyfikat Let's Encrypt.
Zrédto: https://zenbox.pl/pomoc/artykul/certyfikaty-ssl-w-zenbox/




Czym jest REDIS i jak dziala? l@‘

 REDIS jest baza danych typu klucz — wartosé,
ktéra przechowuje dane w pamieci RAM co H' d -[; d {: " d
czyni jg ekstremalnie wydajna. Jednak za I I 1)
wydajnoscia stoi ulotnos¢ danych, cow ow Is redis Traditiond \/ USE
pewnych przypadkach jest niedopuszczalne.

REDIS umozliwia nam w takim przypadku @ Look in cache
skonfigurowanie bazy w ten sposob zeby co \/SQL
pewien czas zrzucata dane do pliku na dysku. cache hit simply
Ma to oczywiscie pewne konsekwencje, a w tym veturn data
przypadku bedzie to zmniejszenie wydajnosci.
*  Object cache w WordPressie zaimplementowany ____,
jest za pomoca klasy WP Object Cache. Polega Pine cache
na cache’owaniu wynikéw zapytan SQL do bazy @
danych. Eliminuje to koniecznosé¢ czestego with data Mam
laczenia sie z baza i pozwala na szybszy dostep Clien'l: [
do danych. g

@ Cache miss look in persistent datatore

Zrodto: https://cyberfolks.pl/blog/redis-object-cache-
w-wordpressie/ ;
https://czterytygodnie.pl/redis/wprowadzenie-do-
redis-a.html ; https://architecturenotes.co/redis/




Czym jest Content Delivery Network (CDN)?

©

Sie¢ dostarczania zawartosci (ang. content delivery network, CDN) —
rozproszona sie¢ serweréw, ktore pozwalajg wydajnie dostarczaé
uzytkownikom zawartos¢ internetowa. System dostarczania tresci dc
wielu centrow danych i punktéw wymiany ruchu (IX) w Internecie.
Celem CDN jest wydajne udostepnianie zawartosci o wysokiej
dostepnosci koncowym uzytkownikom.

Sie¢ sklada sie z:

serwera zrodtowego, ktory dostarcza tresci do CDN,
elementéw znajdujacych sie w roznych czesciach
infrastruktury internetowej, gdzie tresci sa replikowane,
systemu routingu, ktéry zapewnia dostarczanie tresci do
uzytkownikow z najblizszego geograficznie wezta.
Poszczegolne wezty CDN sa zwykle podtaczone do szybkiej
sieci szkieletowej Internetu. Ich liczba zmienia sie w zaleznosci
od wybranej architektury i moze wynosi¢ nawet kilka tysiecy
weziow z dziesigtkami tysiecy serweréw. Optymalizacja z
uzyciem CDN przynosi zazwyczaj nizsze koszty za ustugi
hostingowe. W zwigzku z tym, ze obstuge czesci ruchu
przyjmuja na siebie serwery CDN, zmniejsza sie obcigzenie
serwera zrédiowego i zapotrzebowanie na transfer. CDN
przyspieszatadowanie tresci na stronach WWW dzieki
pltynnemu wczytywaniu obrazkéw, skryptéw i innych
dokumentoéw statycznych. Ustuga zwieksza odpornosé na
przejSciowe zwigkszenie natezenia ruchu na obstugiwanej
stronie.

Zrédto:
https://pl.wikipedia.org/wiki/Sie%C4%87_dostarczania_zawarto%C5%
9Bci ; https://nexnetsolutions.com/solutions/telecom-service-
provider/content-delivery-network-cdn/
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Panel Wordpress — strony | wpisy — schemat strony @‘

Przemysliny teraz strukture Panstwa stron na zaliczenie przedmiotu, zbudujmy mape strony z
podziatlem na strony i wpisy w Wordpress.

Whpisy (posty) WordPress sg przeznaczone na aktualne posty na blogu i majg date publikaciji,
traktowane sg jako tresci aktualne o ograniczonej ,dacie waznosci”. Wpisy sg gtdwnym narzedziem
tworzgcym bloga internetowego, dzienniki, witryny z newsami. Znajdg zastosowanie wszedzie tam, gdzie
kluczowa jest data publikacji tresci. Wpisy sg przeznaczone dla tresci dynamicznych, a wiec stale
zmieniajgcych sie w czasie,

- Strony WordPress sg przeznaczone do ponadczasowej zawartosci statycznej i nie majg daty publikacji,
nie majg tez autora. Uzywane sg do publikowania tresci, ktéra zwykle pozostaje niezmieniona w czasie a
jej aktualizacja nie ma wiekszego wptywu na dziatanie W|tryny i jej pozycjonowanie. Strony uzywane sg
do publikacji informacji o firmie, oferty, stron kontaktowych i formularzy, galerii zdjec.

Zrodio: https://pomoc.home.pl/baza-wiedzy/czym-roznia-sie-strony-od-wpisow-wordpress

Materiat wideo na temat wpisow i stron w Wordpress: https://www.youtube.com/watch?v=ZhdRIX8mdeo



https://pomoc.home.pl/baza-wiedzy/czym-roznia-sie-strony-od-wpisow-wordpress
https://www.youtube.com/watch?v=ZhdRlX8mdeo
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